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QOH, REALLY? SCEMNARTO, NEVER MIND EAN'T BE
MNOTHINEG IS EVER WHAT DO TESTIMG THEM ALL TRUE
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Common Criteria
for Information Technology Security Evaluation

Parte 3
= Objetivo: Egrtﬁigitos Requisitos
Establecer nivel de confianza C d Pagell C
Compatibilidad entre Funcionales VoelEe ﬁﬁ,ggtuora-
resultados de evaluaciones

iIndependientes de seguridad Q O Q

m Para:
Consumidores: definir necesidades C Evaluacion O
Desarrolladores: identificar requisitos
y preparar/asistir evaluaciones )

Evaluadores: Establecer un juicio
sobre la conformidad

m CC Recognition Agreement
17 Authorizing Members. ES: Centro Criptologico Nacional
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CC: Requisitos Funcionales

/ Functional class \
FAU: Security Audit

FCO: Communication

FCS: Cryptographic Supporn

FDP: User Data Protection

FIA: Identification and

Authentication

FMT: Security Management

FPR: Privacy

FPT: Protection of the TSF

FRU: Resource Utilisation

FTA: TOE Access

(I’P: Trusted Path/ChanW

Family — Component —
Requirement

FAU_GEN Security audit data
generation
FAU_GEN.1 Audit data generation
1.1. The TSF shall be able to
generate an audit record of the
following auditable events:

1.2. ...
FAU_GEN.2 User identity association

FAU_SAA Security Audit Analysis
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CC: Requisitos de Aseguramiento

/ Assurance Level \
EAL1:

functionally tested
EAL2: structurally tested
EAL3: metodically tested
and checked
EAL4: metodically designed,
tested and reviewed
EALS: semiformally designed
and tested
EAL6 semiformally verified
design and tested
EAL7: formally verified

K design and tested/

X

Guidance documents ...
Life-cycle support ...
Security target evaluation ...
Tests
ATE _COV: Coverage
1,2,3
ATE_DPT: Depth ...

Class — Family —
f Component N\
Development ...

ATE_FUN: Functional tests ...
ATE_IND: Independent testing...

anerability assessment ... /
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CC: Componentes por Nivel de

Aseguramiento
1237 .o

Tests ATE COV 1 22 2
ATE_DPT N I R
ATE_FUN 1 1112
ATE_IND 1 2 22 2 2
V. A AVA VAN 2 2415

ATE_IND.1.2E The evaluator
shall test a subset of the TSF
to confirm that the TSF
operates as specified

ATE_COV.1.1C The evidence of the
test coverage shall show the
correspondence between the tests in
the test documentation and the TSFIs
In the functional specification

ATE_FUN.1.1C The test documentation
shall consist of test plans, expected
test results and actual test results.
ATE_FUN.1.2C The test plans shall
identify the tests to be performed and
describe the scenarios...

ATE_IND.2.2E The evaluator
shall execute a sample of tests
in the test documentation to
verify the developer test results
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Como realizar las pruebas

@ Seguridad Herramientas
Common
. C Criteria C x C

®.
@
Conocimientos

Habilidades C r J C m CCEM define actividades y tareas
gue realiza el evaluador

C

Proceso, m Pero no entra en detalle de como
Estandar, los desarrolladores realizan las
Método actividades de testing y obtienen

las evidencias requeridas
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Qué Estandares utilizar

BS 7925-1, SW Testing: Part 1-Vocabulary

BS 7925-2, SW Testing: Part 2-Software Comp.
Testing

m |EEE Std 829, Software Test Documentation
m |EEE Std 1008, Software Unit Testing

m Estandares generales: ISO/IEC 12207, 15289
m  Estandares sectoriales

/

O m Aspectos clave sin cubrir en los anteriores:
O Pruebas no unitarias (integracion, sistema, aceptacion)
Modelo de procesos explictio
C zl'1 C Aspectos organizativos y gestion del proyecto. Riesgos
Ko J Visidon mas completa de técnicas de prueba
m Definiciones en conflicto, procesos y procedimientos
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" J
ISO/IEC/IEEE 29119 Software
Testing

m Proposito: to unify and integrate the

[ 1SO } [ IEC } UNE currently fragmented corpus of
| | [(antesAENOR) normative literature regarding
| testing that is currently offered by
[ JTC1 } (CTN71 three distinct standards-makers:
| \ / BSI, IEEE, and ISO/IEC JTC1/SC7.
| ) . The result of the project will be a
[ SC7 } SC7 consistent, unified treatment
| | ) ’ adopted by all three organizations”
WG26 k- | G126 m GT26: Pruebas del Software

http://in2test.Isi.uniovi.es/qt26/
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ISO/IEC/IEEE 29119 Software
Testing - Estructura

Parte 4 : 2015

Parte 1 ;: 2013

Conceptos y Definiciones

[€—— BS 7925-1

Parte 2 : 2013

Técnicas de PJ
Procesos

Parte 3 : 2013

.
a Documentacion

Prueba
BS 7925-2 IEEE 829
| Parte 5:2016 | 33063 : 2015 | 20246 - 2017 | MEEE 1028

Pruebas
Dirigidas por
Palabras Clave

Evaluacion de
Procesos

| ———

Trabajo

Revision de
Productos de - \




" J
Parte 1 - Conceptos y Definiciones

m Testing

“Set of activities conducted to facilitate discovery
and/or evaluation of properties of one or more test
items”

m Static testing: without code being executed

m Dynamic testing: requires the execution of the test item

Including: planning, preparation, execution, reporting, and
management activities

m Conceptos sobre pruebas de software:
Pruebas basadas en riesgos. Estrategias de prueba
Diferentes modelos de ciclo de vida
Automatizacion de las pruebas. Métricas
Roles y responsabilidades. Problemas en la gestion
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Parte 2 - Modelo de Procesos
de pruebas

Procesos de prueba de la organizacion

Procesos de gestion de las pruebas

o - Control o -
Planificacion o y Finalizacion
seguimiento

Procesos de pruebas dinamicas

Disefio e Gestion del : - Reporte de
Ejecucion L .
Implement. entorno incidencias
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P2 Procesos de Gestion

Procesos de gestion de las pruebas

" - Control y P—

Disefioe | Gestion del Ejecucién Reporte de
| Implement. | entorno L |_incidencias

[Procesos de Pruebas de la Organizacién]

quitica l’ T Realimentacion para la politica
Y estrategia de pruebas y estrategia de pruebas

Actualizaciones del Procesos de Gestion de pruebas
Bl Informe de
Resultados Finalizacion
_e= Planificacion . mwmm< Finalizacion _>@
seguimiento
Plan, Directrices Plan, Informe del estado Plan, Directrices
de Control Informe de finalizacion, de Control Métricas
Métricas

f_'ls_-d—"—'\ - Procesos de Pruebas
rocesgstie k Dinamicas

Gestion de Pruebas

Plan, Directrices Métricas

de Control :
- Procesos de Pruebas
Dinamicas
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i Procesos de gestion de las pruebas

P2 Aplicacion recursiva

" - Control y —
Planificacion seguimiento Finalizacion

Disefio e J Gestion del J | Ejecucién J Reporte deJJ

Implement. | entorno |_incidencias

de procesos - Ejemplo |

Gestion de las pruebas

de la organizacion Puede adquirir
Entidad propia

En el marco de un
Master Test Plan

Politica de pruebas
Estrategia de pruebas de la organizacion

Gestion de las pruebas
del proyecto

Plan de pruebas del proyecto | (Master Test Plan)

Gestion de

Gestion de Gestion de
pruebas pruebas
de integracion y sistema de seguridad

Plan de pruebas
de seguridad

pruebas
de aceptacion

Plan de pruebas
de aceptacion

Plan de pruebas.
de int. y sistema

Pruebas Funcionales, Pruebas Pruebas i

de Rendimiento... de seguridad de aceptacion
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P2 Procesos de Gestion

Procesos de gestion de las pruebas

Planificacion Sattol ¢
seguimiento

DiseﬁoetJ Gesltién delJ EjecuciénJ Re%orte deJ
| Implement. | entorno " __incidencias
Alcance CC Pl .
Entender el Requisitos CC P2
Contexto (TP1) : _ ., Calendariodelpla Seqgyiridad Niveles de
Organizar el _‘l’
Plan de s e Aseguram.
Pruebas (TP2) Identificar y Riesgos
Analizar my
Riesgos (TP3) ERTETA EEI-"odue de Mitiga .ion

mitigaciones
de riesgos (TP4 .
B ) Disenar la

Planificacion Estrategia de

B = Pruebas (TP5)
Determinar
- personal y
v Registrar el ) (o=11=1a1e 1a (oM @ 215) B Estrategia de Prueba

: Plan de |
Consenso del Pruebas (TP7)
plan de pruebas
Plan de

\ TP8
Pruebas Comunicar ( ) Borrador Plan

de Pruebas
Plan de

Pruebas (TP9) Aprobacion Plan
de Pruebas

Calendario y
Perfil del Personal
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e — Control y R—
f ‘ i Finalizacién
Planificacion seguimiento inalizaciol

i Procesos de gestion de las pruebas
P2 Procesos de Gestion
Di Gestion del N Reporte d
| imprement. | | eomo. | | Eiecuien || eRee e JJ

Seg uimiento )/ Informe del estado de las pruebas

Control
Reporte Control [Pruebas Incompletas]
Progreso (TMC4)
Plan

PreparacionMeticas  Monitorizacion, Control
{ (TMC1) ) { (TMC2) jProgreso (TMC3) [Pruebas

Completas]

o Directrices
Meétricas de Control

Procesos
de Pruebas
Dinamicas

..Procesos de Pruebas...

<<Instanciado>> '

Procesos de

Gestion de Pruebas
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P2 Procesos de Gestion

Procesos de gestion de las pruebas

Planificacién Contoly
seguimiento

Disefio e Gestion del
LImpIement.J ___entorno

Reporte de

J L Ejecucion J | incidencias J

Archivar

Activos
(TC1) K
Lim prar Entorno disponible
Entorno
(TC2) Jﬁ
- Lclolelloin =5l ) Lecciones Aprendidas
Aprendidas

(TC3)

) . . : _ Y

Finalizacion " Informar

Finalizacion
(TC4)

Informe Finalizacion
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P2 Procesos de Pruebas - == LJJ

Procesos de pruebas dinamicas

| y |
Diserio e Gestion del Elecucién Reporte de
Implement. entorno ] incidencias

Procesos de Gestion de pruebas

Plan de Pruebas Métricas Directrices de Control

Procesos de Pruebas Dinamicas

Disefo e
implementacion Ejecuciéon de pruebas
de pruebas

Preparacion y Informe de
mantenimiento incidencias

del entorno de pruebas en pruebas
de pruebas -
disponible
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P2 Procesos de Pruebas T -

Procesos de pruebas dinamicas

u ! 4 u
Dinamicas
|dentificar juegos de| Juegos de caracteristicas

Clacieiisticas IR Disefio e Implementacion
CC P2

A
|
: Derivar condiciones' Condiciones de prueba (test conditions) ATE_COV
| M | ATE_DPT
|
|
|
|

Situaciones que deben cubrir las

Derivar elementos de pruebas (test coverage items)
CC P2

/@ ; ATE_FUN
CC P1 S ATE_IND

ISi ' C d b
Requisitos %/‘ y Derivar casos | Casos de prueba
3 / . P
Seguridad p (/ . u
' L~ 4 v
;e
1/ /7 7
r Y

Q Ensamblar conjuntoj Conjuntos de pruebas
- de.Riicbas JD2) Procedimientos y
-~ scripts de

T T === ___ . Dervar procedimientos| Prueba >@
de prueba (TD6) |

-
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Parte 3 - Documentacion

m Define plantillas que pueden ser utilizadas para generar
documentacion (information items) producto de los
procesos de la parte 2

Diferentes formas: registro electronico, dividido, combinado
Conformidad adaptada: segun procesos de P2 0 segun
necesidades de proyecto/organizacion.

m Ejemplos (Anexos C a S). Versiones diferentes para
proyectos agiles y tradicionales, p.e.

Politicas y estrategias de la organizacion
Plan de pruebas e informes de estado
Especificaciones de pruebas, entorno y datos ...

m Mapeo a otros estandares (Anexo T):
IEEE 829:2008, BS 7925-2 1998
ISO/IEC 15289, ISO/IEC 25051:2006
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Parte 4 -Técnicas para el diseno
de las pruebas

m Conformidad
Total: Subconjunto elegido de técnicas
Adaptada: Subconjunto de requisitos. Nuevas Técnicas

m Téecnicas para el diseno de las pruebas
Basadas en las especificaciones

Basadas en la estructura
Basada en la experiencia

m Medidas de cobertura

m Anexos
Anexo A. Caracteristicas de calidad

Anexo B, Cy D. Guias y ejemplos de aplicacion de las
diferentes tecnicas de disefio

Anexo E. Efectividad en el calculo de la cobertura
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Resumen/Conclusion

m  Common Criteria:
Establecer un nivel de confianza en un producto
Requisitos de seguridad y diferentes niveles de aseguramiento
Directrices para definir qué evaluar en relacion a la seguridad

m |ISO/IEC/IEEE 29119 Software Testing

Directrices para la realizacion de las pruebas cubriendo todos los
aspectos del ciclo de vida (definiciones, procesos, técnicas)

Soluciona dispersion y huecos no cubiertos por estandares anteriores
Adoptado por los comités de normalizacion nacionales: IEEE y BSI

Actualmente representado por 26 naciones, revisado por profesionales
de las pruebas de software en todo el mundo

Paso adelante hacia la profesionalizacion de esta industria.
m Mas informacion y contacto:

Grupo de trabajo GT26 (http://in2test.Isi.uniovi.es/gt26/)

Coordinador GT: Javier Tuya (http://giis.uniov.es/)
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